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 产品概述 

1.1 产品简介 

翼安服务器密码机是由山东华翼微电子技术股份有限公司自主研发的高性能密码

设备，产品严格遵循国家相关产品技术规范进行设计，内置经国家密码管理局审批的高

速密码模块，支持国家密码管理局认可的密码算法，适用于各类密码安全应用系统进行

高速的、多任务并行处理的密码运算。可以满足应用系统数据的加密解密、签名/验证

的要求，实现应用的数据的机密性和完整性保护，同时可提供安全、完善的密钥管理机

制。 

应用系统通过调用服务器密码机提供的API接口来使用密码服务，密码机API与密码

机之间的调用过程对上层应用透明，应用开发商能够快速的使用密码机所提供的安全功

能。密码机API接口符合密码产品标准接口规范，通用性好，能够满足大多数应用系统

的要求，在应用系统安全方面具有广泛的应用前景。 
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 产品操作说明 

2.1 初次使用服务器密码机流程 

首先，通过IE10（其他浏览器可以根据浏览器提示进行）浏览器登录服务器密码机

IP（eth0默认是192.168.18.239）：https://192.168.18.239,弹出如图1界面： 

 

图 2 

 

单击“继续浏览此网站（不推荐）”，进入用户登录界面如图2 

 

图 2 
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当初次登陆加密机时，没有任何管理员的添加，所以默认用户名：admin，密码：

admin，点击登录，可以进入配置页面。可以正常通过浏览器访问服务器密码机进行相

关配置操作。使用服务器密码机时需要从web页面首页下载客户端软件。首先点击客户

端下载，下载“客户端”软件setup.exe。 

安装setup.exe控件，以便支持用户管理。操作步骤如下： 

以管理员身份运行setup.exe，选择“下一步”： 

 

图 3 

 

继续，下一步； 
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图 4 

继续，下一步； 

 

图 5 
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继续，选择“安装”； 

 

图 6 

 

安装完成后，相关服务已经启动，后续可以进行用户管理等相关操作。 

 服务器密码机操作配置 

3.1 服务器密码机服务配置 

3.1.1 服务器密码机网络配置 

对密码机的网络配置，需要满足管理员权限。初次登录，系统未添加管理员，登录

后权限默认为管理员权限。 

单击左侧菜单栏“服务配置”按钮，并单击“网络配置”按钮，如图 7 

选择网卡端口，输入IP和掩码，网关没有可以不输。每个网口可单独设置服务类型：

“配置管理”用于web管理；“主服务”用于主服务调用。“兼容”模式即网口可同时

提供web管理和主服务调用。 “聚合”模式需要先选择需要配置的网口，配置好IP选择

聚合模式，单击修改，然后循环此操作，直到所有需要聚合的网口配置完成后，再重启
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加密机。聚合模式为主备，端口号较小的为主口，IP以此端口为主。 

IP配置完成后需要重启加密机后才能生效。点击设备管理菜单—>服务器重启，点

击服务器重启会提示设备重启启动，请稍等。设备重启后，加密机IP会变为修改后的IP。 

 

图 7 

 

3.1.2 路由配置 

对密码机的路由配置，需要满足管理员权限。 

单击左侧菜单栏“服务配置”按钮，并单击“路由配置”按钮，如图8。 

输入“目标网络”、“子网掩码”、“网关地址”，点击“新增”即可添加路由信

息，并且立即生效。选中需要删除的路由信息，然后点击“删除”按钮，即可删除当前

路由信息，并且立即生效。 
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图 8 

 

3.1.3 Syslog配置 

对密码机的syslog配置，需要满足管理员权限。 

单击左侧菜单栏“服务配置”按钮，并单击“syslog配置”按钮，如图9。 
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图 9 

 

3.1.4 系统时间设置 

对密码机的时间配置，需要满足管理员权限。 

单击左侧菜单栏“服务配置”按钮，并单击“时间配置”按钮，如错误!未找到引

用源。0。可查看和设置服务器的系统时间。 
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图 30 

 

3.1.5 服务升级 

对密码机的服务升级，需要满足管理员权限。 

单击左侧菜单栏“服务配置”按钮，并单击“服务升级”按钮，如错误!未找到引

用源。1。可进行服务器的本地升级，升级包需要由厂家提供。 
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图 31 

 

3.2 服务器密码机权限管理配置 

3.2.1 管理员、审计员添加 

单击左侧菜单栏“权限管理”按钮，在配置终端（指个人笔记本电脑，不是服务器

密码机）USB口中插入key并单击“用户添加”按钮，如图12。 
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图 32 

 

选择管理员角色，用户口令默认为12345678，点击“添加用户”按钮，成功后会在

“用户管理”中显示已添加的管理员。输入口令后，再单击“登录”按钮，如图13。 添

加用户必须满足管理员权限，即有半数以上的管理员登陆。 
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图 33 

 

登录口令输入添加的管理员口令，默认是12345678。登录成功后会提示登录成功。

同时会修改登录状态为“已登录”。 

把添加管理员的key做上标记，然后拔掉key，重新插入下一个key进行管理员添加，

步骤与第一个相同。 

请依次使用如上方法添加五个管理员。 

当有半数以上的管理员登陆时，即获得管理员权限，如果管理员状态显示“未登录”

即使加密机内部含有半数以上的管理员，也不具有管理员权限。  

添加完5个管理员后，单击左侧菜单栏添加用户，添加审计管理员。审计管理员的

权限是可以查看审计日志，进行审计操作以及删除审计日志。添加审计管理员方法与添

加管理员相同。 
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3.2.2 用户删除 

删除用户必须满足管理员权限，即有半数以上的管理员登陆。 

删除用户时，在要删除的用户右侧单击“删除”按钮。如图14。 

图 34 

 

3.2.3 注销所有用户 

在符合半数登陆的情况下，点击“注销所有用户”，会同时注销管理员和审计员，

状态显示为“未登录”。如图15。 
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图 35 

 

审计管理员注销后，将无法查看、审计、删除审计日志。如图16。 

 

图 36 
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3.2.4 修改用户口令 

单击“修改口令”按钮后，如图17。 

 
图 37 

 

在旧口令中输入USB KEY原有口令，新口令框中输入新口令，确认口令框中再输一

次新口令。单击“修改”按钮完成口令修改。 

3.2.5 白名单配置 

单击左侧菜单栏“权限管理”按钮，并单击“白名单管理”按钮，如图18。如果白

名单内没有任何IP则允许所有IP访问服务器密码机。 

 



 

 

用户手册 
 

16 

 

图 38 

 

输入起始IP和结束IP，添加白名单成功后，只有白名单范围的ip地址，才允许访问

加密机服务。如图19。 

图 39 
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3.3 服务器密码机设备信息查看 

单击左侧菜单栏“设备信息”按钮，进入设备信息查看页面，如图20。 

 

 
图 20 

 

单击左侧菜单栏“密钥信息”按钮，进入密钥信息查看页面，查看RSA密钥、SM2

密钥、SM9主密钥、SM9用户密钥、对称密钥，如错误!未找到引用源。-28。其中，如果

加密机支持SM9密钥，则SM9相关密钥信息页正常显示，如果不支持，则不显示。 
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图 21 

图 22 
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图 23 

图 24 
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图 25 

 

 

 
图 26 
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图 27 

 

 
图 28 
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单击左侧菜单栏“国标密钥信息”按钮，进入密钥信息查看页面，查看国标格式的

RSA密钥、SM2密钥、对称密钥，如图29-30。 

 
图 29 

 

 
图 30 
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3.4 服务器密码机秘钥管理 

3.4.1 设备主密钥更新 

单击左侧菜单栏“密钥管理”，并单击“管理密钥”按钮，如图31。单击网页中“管

理密钥初始化”按钮，完成密钥初始化。设置设备主密钥需要满足管理员权限。 

 

图 31 

 

3.4.2 RSA密钥添加/删除 

对密钥的添加、删除操作，需要满足管理员权限。 

单击左侧菜单栏“密钥管理”按钮，进入“RSA密钥”页面如图32。输入密钥号并

选择模长，可进行RSA密钥的生成与删除。 
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图 32 

 

单击左侧菜单栏“密钥管理”按钮，进入“RSA密钥批量”界面如图33。输入密钥

号范围，选择模长之后，可进行RSA密钥的批量生成与删除。 

 

 
图 33 
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3.4.3 SM2密钥添加/删除 

对密钥的添加、删除操作，需要满足管理员权限。 

单击左侧菜单栏“密钥管理”按钮，进入“SM2密钥”页面如图34。输入密钥号可

进行SM2密钥的生成与删除。 

 
图 34 

 

单击左侧菜单栏“密钥管理”按钮，进入“SM2密钥批量”界面如图35。输入密钥

号范围可进行SM2密钥的批量生成与删除。 



 

 

用户手册 
 

26 

 

 
图 35 

 

3.4.4 SM9主密钥添加/删除 

SM9主密钥的添加、删除操作，需要满足管理员权限。 

单击左侧菜单栏“密钥管理”按钮，进入“SM9主密钥”页面。如果此设备算法类

型不支持SM9密钥，则相关菜单选项为灰色，不可操作。如图36所示。 
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图 36 

 

若此设备算法类型支持SM9密钥操作，在密钥号输入框中输入指定密钥号，密钥类

型可以选择加密密钥、签名密钥，单击“添加”按钮，完成SM9主密钥添加；在密钥号

输入框中输入指定密钥号，单击“删除”按钮，完成SM9主密钥删除。如图37。 
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图 37 

 

3.4.5 SM9用户密钥添加/删除 

SM9用户密钥的添加、删除操作，需要满足管理员权限。 

单击左侧菜单栏“密钥管理”按钮，并单击“SM9用户密钥”按钮，进入SM9用户密

钥管理界面。如果此设备算法类型不支持SM9密钥，则相关菜单选项为灰色，不可操作。

如图38所示。 
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图 38 

 

若此设备支持SM9算法，在密钥号输入框中输入指定主密钥号、用户密钥号、用户

id，密钥类型可以选择加密密钥、签名密钥，单击“添加”按钮，完成SM9用户密钥添

加；在密钥号输入框中输入指定用户密钥号，单击“删除”按钮，完成SM9用户密钥删

除。如图39。 
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图 39 

 

3.4.6 对称密钥添加/删除 

对密钥的添加、删除操作，需要满足管理员权限。 

单击左侧菜单栏“密钥管理”按钮，并单击“对称密钥”按钮，如图40。 
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图 40 
 

添加/删除对称密钥时需要满足管理员权限，在密钥号输入框中输入指定密钥号，

密钥长度可选择8、16、24、32，单击“添加”按钮，完成对称密钥添加； 

在密钥号输入框中输入指定密钥号，单击“删除”按钮，完成对称密钥删除。 

单击左侧菜单栏“密钥管理”按钮，进入“对称密钥批量”界面，如图41。输入密

钥号范围，并选择号密钥长度可进行密钥的批量生成与删除。 
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图 41 

 

3.4.7 导出公钥 

单击左侧菜单栏“密钥管理”按钮，并单击“公钥导出”按钮，如图42。 
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图 42 

 

 

3.4.8  P10证书 

单击左侧菜单栏“密钥管理”按钮，进入“p10证书”管理页面。生成p10的密钥号

必须提前生成密钥。然后，选择密钥类型，填写密钥号，并根据实际需要，填写办法对

象、国家、省/自治区、县市、单位、部门。并单击“P10证书”按钮，如图43。 
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图 43 

3.4.9  P12证书 

使用P12证书的导入功能可以将P12文件中的密钥导入指定密钥号中。如图44。选

择需要导入的密钥号，并填写口令，然后上传p12证书，选择“导入p12证书”。提示导

入成功，则对应的密钥类型的密钥号位置会导入p12证书中保存的密钥信息。 
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图 44 

 

3.4.10 密钥备份 

对密钥的备份操作，需要满足管理员权限。 

单击左侧菜单栏“密钥备份”，并单击“密钥备份”按钮，如图45。 
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图 45 

 

密钥备份操作需要添加五个管理员并登陆。单击“开始备份”按钮，提示“确定开

始进行备份吗”，点击确定后，跳转进入“密钥备份”管理页面。如图46。 
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图 46 

 

在配置终端插入USB KEY，输入USB KEY口令，单击保存密钥。提示成功后插入下一

个管理员USB KEY，重复此前操作。5个管理员密钥保存完成后，“备份”按钮可以点击，

如图47。 

 

图 47 
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然后单击“备份”按钮，等待备份完成，提示备份成功，如图48。 

 

图 48 

 

备份时，可选择备份为旧版本，或者新版本。旧版本备份文件兼容2015年之前的加

密机服务器。新版本备份文件只能用于2015年之后的加密服务器中。 

密钥备份完成后点击“下载备份文件”按钮，如图49，点击“保存”按钮，保存备

份文件到主机。请妥善保管该文件。本版本最多支持5次备份文件，用户管理的5把key

中只保留最新5次备份文件。 

 

图 49 

 

3.4.11 密钥恢复 
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单击左侧菜单栏“密钥管理”按钮，并单击“密钥恢复”按钮，如图50。 

 

图 50 

 

在进行密钥恢复功能前，请确认已经登录三个管理员。首先，选择备份文件，从五

个管理员KEY中任意选取三个即可完成恢复密钥的操作。在配置终端插入任意一个管理

员USB KEY，勾选对应的USB KEY序列号，输入USB KEY口令，单击“取得密钥”按钮，

提示成功后，插入下一个USB KEY，重复操作。获取3个密钥片段后，备份文件版本，可

以选择对应的备份文件版本，单击“恢复”按钮，如错误!未找到引用源。 
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图 51 

 

单击“恢复”进入恢复界面如图52。 

 

图 52 
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恢复完成，提示恢复成功。如图53。 

 

图 53 

 

完成后进入恢复界面，单击“恢复”完成密钥恢复操作。 

3.5 服务器密码机KeyStore配置管理 

对密码机的KeyStore配置，需要满足管理员权限。 

单击左侧菜单栏“KeyStore管理”菜单，并单击“KeyStore配置”菜单，如错误!

未找到引用源。4。 
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图 54 

 

加密机内的KeyStore分默认和定制两种方式，如果对keystore没有特殊要求，选择

默认方式，如果需要keystore扩容，需选择定制方式。默认方式的KeyStore空间只有20K，

能够存放的Keystore数据较小，定制方式的KeyStore空间为20M，可以存放较多的数据。

客户根据自己的应用需求，灵活选择。KeyStore测试功能可以检查配置是否正确。 

通过keystore配置页面，可以对keystore进行枚举、删除、和清空等操作，如图55 

 

图 55 

 

3.6 服务器密码机日志管理 

3.6.1 服务器密码机日志设置 

单击左侧菜单栏“日志管理”按钮，并单击“日志管理”按钮，如图56。 
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图 56 

 

默认日志等级为ERROR,加密机出错时打日志，日志文件大小默认2M，单击“设置等

级”按钮可以修改日志等级和日志大小。单击“清除日志”可以将日志文件删除。单击

“下载日志”可以将日志文件下载到本地。 

 

3.6.2 审计查询 

进行审计查询是，需要有审计管理员权限。选择开始时间和结束时间后，单击 “查

询”按钮，如错误!未找到引用源。7。 
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图 57 

 

3.6.3 审计 

审计功能需要有审计管理员权限才能进行审计操作。选择需要审计的日志，单击“审

计”按钮，审计状态修改为“审计通过”，如图58。 



 

 

用户手册 
 

45 

 

 

图 58 

 

3.6.4 审计删除 

审计删除操作需要有审计管理员权限才能进行。选择需要删除的的日志，单击 “删

除审计日志”按钮，选中的日志将被删除，如错误!未找到引用源。9。 
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图 59 

 

点击“删除审计日志”按钮，可以逐条删除审计日志。 

点击“删除所有审计日志”按钮，将会清除目前所有保存的审计日志。 

 

3.7 服务器密码机监控 

服务器密码机当前业务操作监控 

单击左侧菜单栏“设备监控”按钮，并单击“监控服务”按钮，如错误!未找到引

用源。0。 
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图 60 

 

可以每隔几秒钟看到服务器密码机所作的操作和当前服务器密码机并发连接数目。 

 

3.8 双机热备 

双机热备需要两台密码机服务器，一台为主机，一台为从机，正常状态下由主机提

供服务，从机保持与主机的数据同步。当主机因故停止运行后，从机自动切换为主机，

继续提供服务。主从机的数据同步依赖于网络，所以在使用此功能时务必保持主从机的

网络通讯正常。 

3.8.1 服务器密码机热备设置 

单击左侧菜单栏“双机热备”按钮，并单击“热备设置”按钮，如错误!未找到引

用源。。 
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图 61 

 

(一)、开启双击热备功能： 

双机热备功能的开启，需要2台加密机A和B配合完成。选中网口端口，输入要进行

配置的网口、点击选中 “启动双机热备”；随后输入 服务器 设备IP，另一台机器设

备的 IP,虚拟路由ID；点击 “双击热备配置” 按钮 ，来保存配置信息。重启加密机

服务器后，双机热备的设置才能生效。如图62所示。 
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图 62 

 

另一台加密机也需要进行类似的配置。 

开启双机热备功能后，先启动的加密机会将自己的IP设置为双机热备服务设备的IP； 

后启动的加密机则将自己的IP设置为从机IP 即 从服务设备的IP。如图63所示。 



 

 

用户手册 
 

50 

 

 

图 63 

 

注意：1)、虚拟路由ID，如果加密机A和B共同完成双机热备，那么两台加密机配置

的虚拟路由ID应该一致，如果同一网络中，有多个主备组，那么他们的虚拟路由ID不能

重复 

2) 、服务设备IP 要是一个非加密机A 和加密机B的局域网内没有使用的第三

方IP 

 

 

(二)、关闭双机热备功能： 

首先，点击选中 “关闭双机 热备”来关闭双机热备功能；然后点击 “双击热备

配置” 按钮 ，来保存配置信息。重启加密机服务器后，双机热备的设置才能生效。 

关闭双击设备功能后，加密机服务器会配置 为自己原本的IP。 

 

3.8.2 服务器密码机数据同步 

单击左侧菜单栏“双机热备”按钮，并单击“数据同步”按钮，如图64。 
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图 64 

 

3.9 服务器密码机初始化 

在设备出厂后，用户进行操作之前，需要进行设备初始化操作。连接后输入用户名

密码：默认用户名：admin，密码：admin，首先将服务器密码机ETH0网口接入网络，服

务器密码机默认连接IP地址是https://192.168.18.239。连接后输入用户名密码，如图

65： 

 

https://192.168.18.239/
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图 65 

 

输入用户名、密码后，点击登陆，进入管理界面如图66： 
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图 66 

 

首先鼠标单击左侧菜单栏“设备管理”，再单击“设备初始化”按钮，进入初始化

操作界面。如图67所示。 
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图 67 

 

鼠标单击中间按钮“开启初始化功能”，弹框提示“确定开启初始化功能”，选择

确定之后，开启初始化成功后提示。然后，鼠标单击 “初始化设备”按钮，如图68、

69所示。 
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图 68 
 

 

 

图 69 

 

点击确定后，页面回退到登录界面，需要重新输入账号：admin，口令：admin，重新登

录进入加密机管理页面。注：初始化操作不会删除设备内密钥，只清除管理员、审计日

志、白名单、定制KeyStore证书。 
 

到此，初始化操作已经完成，需要重新启动加密机来达到初始化目的。单击左侧菜

单栏“设备重启”栏，选择“服务器重启”页面，如图70。 
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图 70 

 

等待机器重启完毕，可再次登陆web配置界面进行其他配置。登陆页面会变成如图71。 
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图 71 

 

 

用户名变为已添加管理员的序列号，将任意管理员插入配置终端的usb接口中，并

在用户名处选择插入key的对应序列号，密码处输入对应的密码，默认是“12345678”，

点击登陆后可以进入配置页面。否则不插入管理员无法进入配置页面。
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 产品常见错误分析及解决方法 

4.1 服务器密码机配置管理连接不上 

首先确认服务器密码机的ip地址输入正确。可通过ping命令来确定网络是否连接正

常，有如下原因可导致网络连接不上： 

 客户端ip地址和服务器密码机连接网口对应的ip地址不在同一网段内。 

 服务器密码机配置了多个在同一网段的ip地址（服务器密码机的每个网口必须

设置不同ip网段）。 

 设置了新的ip地址后，没有重新启动服务器密码机，而导致ip没有修改。 

4.2 服务器密码机服务连接不上 

当服务器密码机配置管理可以连接，而服务无法连接时，可能有如下原因： 

 客户端配置文件没有放到系统目录下。 

 客户端配置文件中ip没有设置成连接服务器密码机的ip地址。 

 客户端配置文件的最后一行不是空行。 

 服务端口号8012被屏蔽。 

4.3 服务器密码机服务报错 

在进行密钥生成、删除，备份、恢复操作时，需要管理员权限，否则报错。 
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